
 
 

ประกาศส านักงานเขตพื้นท่ีการศึกษาประถมศึกษากาญจนบุรี เขต 2 
เรื่อง  มาตรการในการเผยแพร่ข้อมูลต่อสาธารณะผ่านเว็บไซด์ของส านักงานเขตพื้นท่ีการศึกษา 

.................................. 
 ส านักงานเขตพื้นท่ีการศึกษาประถมศึกษากาญจนบุรี เขต 2 เป็นหน่วยงานทางการศึกษาท่ีดูแล
บริหารงาน ให้บริการกับโรงเรียน ผู้บริหารสถานศึกษา คณะครู คณะนักเรียน ในท้องท่ี 3 อ าเภอ คือ อ าเภอ
พนมทวน อ าเภอท่ามะกา และอ าเภอห้วยกระเจา จังหวัดกาญจนบุรี เพื่อเป็นการบริหารงานและให้บริการกับ
หน่วยงานละบุคลดังกล่าว ยังต้องให้บริการกับหน่วยงานอื่น ๆ บุคคลภายนอก ตลอดประชาชนท่ัวไป 
 การให้บริการด้านข้อมูลอิเล็กทรอนิกส์ เพื่อให้ผู้ใช้บริการจากภายนอกและภายในเป็นส่ิงจ าเป็นอย่าง
ยิ่ง แต่ส่ิงท่ีตามมาคือความปลอดภัยของข้อมูลอิเล็กทรอนิกส์ ส านักงานเขตพื้นท่ีการศึกษาประถมศึกษา
กาญจนบุรี เขต 2 จึงมีมาตรการรักษาความปลอดภัยของข้อมูลอิเล็กทรอนิกส์ เพื่อให้เกิดความมั่นคงและ
ถูกต้องของข้อมูลดังกล่าว 
 1. ระบบรักษาความปลอดภัยของข้อมูลอิเล็กทรอนิกส์ จึงต้องมีมาตรการดังต่อไปนี้ 
 1.1 การระบุตัวบุคคล และอ านาจหน้าท่ี (Authentication & Authorization) คือ การระบุ ตัว
บุคคลท่ีติดต่อว่าเป็น บุคคลตามท่ีได้กล่าวอ้างไว้จริง และมีอ านาจหน้าท่ีตามท่ีได้กล่าวอ้างไว้จริง (เปรียบเทียบ
ได้กับการแสดงตัวด้วยบัตรประจ าตัวซึ่งมีรูปติดอยู่ด้วย หรือ การใช้ระบบล็อกซึ่งผู้ท่ีจะเปิดได้จะต้องมีกุญแจ
อยู่เท่านั้นเป็นต้น) 
 1.2 การรักษาความลับของข้อมูล (Confidentiality) คือ การรักษาความลับของข้อมูลท่ีเก็บไว้ 
หรือส่งผ่านทางเครือข่ายโดยป้องกันไม่ให้ผู้อื่นท่ีไม่มีสิทธิ์ลักลอบดูได้ (เปรียบเทียบได้กับ การปิดผนึกซอง
จดหมาย การใช้ชองจดหมายท่ีทึบแสง การเขียนหมึกท่ีมองไม่เห็น เป็นต้น) 
 1.3 การรักษาความถูกต้องของข้อมูล (Integrity) คือ การป้องกันไม่ให้ข้อมูลถูกแก้ไข โดย
ตรวจสอบไม่ได้ (เปรียบเทียบได้กับ การเขียนด้วยหมึกซึ่งถ้าถูกลบแล้วจะก่อให้เกิดรอยลบข้ึน เป็นต้น) 
 1.4 การป้องกันการปฏิเสธ หรือ อ้าง ความรับผิดชอบ (Non-repudiation) คือ การป้องกันการ
ปฏิเสธว่าไม่ได้มีการส่ง หรือ รับข้อมูล จากฝ่ายต่างๆท่ีเกี่ยวข้อง หรือ การป้องกันการอ้างท่ีเป็นเท็จว่าได้ รับ
หรือ ส่งข้อมูล (เปรียบเทียบได้กับการส่งจดหมายลงทะเบียน เป็นต้น) 
 2. เทคโนโลยีในการรักษาความปลอดภัย 
  2.1 ความปลอดภัยของเครือข่าย (Networks Security) 
   - เพื่อปกป้องความปลอดภัยของเครือข่ายภายในองค์กรจากเครือข่ายภายนอกท่ีไม่น่าเช่ือถือ 
   - การใช้ firewalls 
  2.2 การพิสูจน์ตัวตน (Authentication) 
   - เพื่อให้มั่นใจได้ว่าฝ่ายท่ีกาลังติดต่อด้วยนั้นเป็นบุคคลท่ีถูกต้อง ไม่ใช่ผู้แอบอ้าง 
   - การใช้รหัสผ่าน 
  2.3 การเข้ารหัส (Encryption) 
   - ใช้ในการปกป้องข้อมูลท่ีส่งผ่านเส้นทางสาธารณะ 
   - SSL Protocol, Public-key cryptography 
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  2.4 นโยบายและการจัดการระบบความปลอดภัย (Security Policy and Management) 
   - ครอบคลุมถึงระบบการบริหารบุคคล วิธีการเข้าถึงตัว server และอื่น ๆ 
   - เป็นส่วนส าคัญในการท าให้ระบบพาณิชย์อิเล็กทรอนิกส์ปลอดภัยอย่างแท้จริง 
 3. ความรู้เพิ่มเติมของข้อมูลอิเล็กทรอนิกส์ 
  3.1 ลายมือช่ือดิจิทัล (Digital Signature) คือข้อมูลอิเล็กทรอนิกส์ท่ีได้จากการเข้ารหัสข้อมูลด้วย
กุญแจส่วนตัวของผู้ส่งซึ่งเปรียบเสมือนเป็นลายมือช่ือของผู้ส่ง คุณสมบัติของลายมือช่ือดิจิทัล นอกจากจะ
สามารถ ระบุตัวบุคคล และเป็นกลไกการป้องกันการปฏิเสธความรับผิดชอบแล้ว ยังสามารถป้องกันข้อมูลท่ี
ส่งไปไม่ให้ถูกแก้ไข หรือหากถูกแก้ไขไปจากเดิมก็สามารถล่วงรู้ได้ 
  3.2 ใบรับรองดิจิทัล (Digital Certificate) จะถูกน ามาใช้ส าหรับยืนยันในตอนท าธุรกรรมว่าเป็น
บุคคลนั้น ๆจริง ตามท่ีได้อ้างไว้ ซึ่งออกโดยองค์กรกลางท่ีเป็นท่ีเช่ือถือ เรียกว่า องค์กรรับรองความถูกต้อง 
(Certification Authority) ซึ่งรายละเอียดในใบรับรองดิจิทัลท่ัวไปมีดังต่อไปนี้ 
   1) ข้อมูลระบุผู้ท่ีได้รับการรับรอง ได้แก่ ช่ือ องค์กร ท่ีอยู่ 
   2) ข้อมูลระบุผู้ออกใบรับรอง ได้แก่ ลายมือช่ือดิจิทัลขององค์กรท่ีออกใบรับรอง หมายเลข
ประจ าตัวของผู้ออกใบรับรอง 
                     3) กุญแจสาธารณะของผู้ท่ีได้รับการรับรอง 
                     4) วันหมดอายุของใบรับรองดิจิทัล 
                     5) ระดับช้ันของใบรับรองดิจิทัล ซึ่งมีท้ังหมด 4 ระดับ ในระดับ 4 จะมีกระบวนการ
ตรวจสอบเข้มงวดท่ีสุด และต้องการข้อมูลมากท่ีสุด 
                     6) หมายเลขประจ าตัวของใบรับรองดิจิทัล 
 3.3 ประเภทของใบรับรองดิจิทัล แบ่งออกเป็น 3 ประเภท คือ 
  1) ใบรับรองเครื่องแม่ข่าย 
  2) ใบรับรองตัวบุคคล 
  3) ใบรับรองส าหรับองค์รับรองความถูกต้อง 
 
   ประกาศ  ณ  วันท่ี   

 

 

(นายอาดุลย์ พรมแสง) 
ผู้อ านวยการส านักงานเขตพื้นท่ีการศึกษาประถมศึกษาสงขลา เขต 3 ปฏิบัติราชการในต าแหน่ง 
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